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1. Zonale E/E-Architektur und
Auswirkungen auf die Cybersecurity
im Automobil

Die Elektrische/Elektronische Architektur
(E/E-Architektur) des Fahrzeugs durchlauft
derzeit eine Veranderung von einer domanen-
basierten zu einer zonalen Architektur und
durchbricht so die klare Trennung in Funktions-
bereiche, wie Infotainment, Chassis Control
oder Powertrain. Im zonalen Ansatz werden die
Endgerate nicht gemaB ihrer Funktion, sondern
nach ihrer optimalen Verortung innerhalb des
Fahrzeugs verteilt und miteinander vernetzt,
was die Lange und das Gewicht des Kabel-
baums signifikant verringern soll. Dieser Wandel
fuhrt zu einer deutlich héheren Flexibilitat,
denn bisherige Konzepte erforderten fir jede
Fahrzeugfunktion ein eigenes elektronisches
Steuergerat. Funktionen kénnen so in weni-
ger Steuergeraten zusammengefasst werden,
weswegen auch die Interoperabilitat und Per-
formanz der einzelnen Gerate im Auto steigen
wird. Die Nutzung einer Middleware, die als ein
software-basiertes Overlay Uber die Steuerge-
rate hinweg dient, soll die funktionsiibergrei-
fende Kommunikation erleichtern, ein Konzept,
das auch als das software-definierte Fahrzeug
bezeichnet wird. Domanenspezifische Daten-
pfade werden durch eine Infrastruktur ersetzt,
in der Datenpakete an jeden anderen Punkt
des Netzes weitergeleitet werden konnen. Die
Architektur bietet viele Vorteile hinsichtlich
Kosten und Gewichtseinsparungen, birgt aber
auch Potential fir neue Sicherheitsllicken, wie
bspw. in den etablierten signalbasierten Kom-
munikationsprotokollen wie dem CAN-Bus.
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Der CAN-Bus ist seit mehr als 20 Jahren ein
zentrales Element in der E/E-Architektur des
Fahrzeugs und ermdglicht die serielle Uber-
tragung von Daten zwischen Steuergeraten
und Sensoren in Echtzeit. Obwohl er in vielen
Fahrzeugen vertreten ist, ist er anfallig fur
Sicherheitsbedrohungen. Entwickelt wurde das
Protokoll erstmalig in den 80ern, zu dieser Zeit
wurden keine Cyber-Bedrohungen berticksich-
tigt, denn Vernetzung und Konnektivitat waren
noch keine relevanten Themen.

Spater als der Bedarf an sicheren Losungen
sichtbar wurde, etablierte die Automotive Open
System Architecture (AUTOSAR) eine Losung fir
die signalbasierte Kommunikation im Fahrzeug.
Das Secure-Onboard-Communication (SecOC)
Modul arbeitet allerdings auf den hoheren
Schichten des OSI-Modells und bringt so bei
den einzelnen Aufgaben viel Software-Over-
head mit sich, der zu einer hohen CPU-Auslas-
tung fUhren kann. Security-Protokolle, die auf
den unteren Schichten arbeiten und Absiche-
rung in Echtzeit garantieren, bieten daher eine
sinnvolle Erganzung im Security-Konzept des
Fahrzeugs. Eine Losung fur die Absicherung der
CAN-Kommunikation ist CANsec. CANsec ist
Teil der dritten CAN-Bus Generation CAN XL
und lasst die Authentifizierung, Verschllsselung
und die Integritatspriifung von CAN-Rahmen-
telegrammen (engl. CAN Frame) zu.



2. Die dritte Generation des CAN-Bus — CAN XL

CAN XL basiert auf den in der ISO 11898-1:2015 - StraBenfahr-
zeuge — Controller Area Network (CAN) spezifizierten Konzep-
ten. Die Merkmale des CAN XL Protokolls werden seit 2018
von der CAN in Automation Special Interest Group (CiA SIG)
definiert und sind noch nicht vollstandig abgeschlossen. Eine
der wichtigsten Motivationen fur die Entwicklung ist es die Bit-
ratenllcke zwischen CAN/CAN FD und Ethernet 100Base-T1 in
zukUnftigen Bordnetzarchitekturen von Fahrzeugen zu schlie-
Ben.

Seit Dezember 2018 spezifiziert die CiA SIG (Special Interest
Group) die Eigenschaften des CAN XL-Protokolls in den folgen-
den Dokumenten:

CiA 610: CAN XL - Protocol

CiA 611: CAN XL - Higher-layer services

CiA 612: CAN XL - Guidelines and application notes
CiA 613: CAN XL - Add-on services

Die Hauptmerkmale, im Vergleich zu den vorangegangen
Standards Classic CAN und CAN FD, sind die hohe magliche Bit-
rate bis 20 Mbit/s, als auch die Nutzdatenlange von 1 bis 2048
Bytes. Die groBere Nutzdatenlange ermdglicht das Tunneln von
Ethernet Frames, womit sowohl signalbasierte Echtzeitkommuni-
kation als auch serviceorientierte Kommunikation tber dasselbe
Netzwerk mdglich sind.

Dafur bietet CAN XL die neuen 8-Bit-Felder SDU-Type und VCID
(Virtual CAN Network ID), die es dem CAN-Bus ermdglichen
als Backbone-Netzwerk in der zonalen Architektur des Fahr-
zeugs zu fungieren. SDU-Type gibt das verwendete Protokoll
der nachsten OSI-Schicht an, was die Implementierung von
Multiprotokoll-Stacks ermdglicht, eine Notwendigkeit, wenn
unterschiedliche Anwendungen auf einem Kabel laufen sollen.
Das VCID-Field erlaubt die Vergabe von virtuellen CAN IDs.
Innerhalb eines einzigen CAN XL Netzwerk Segments sind so
bis zu 256 virtuelle Netzwerke definierbar. Damit lassen sich zur
Arbeitserleichterung logische Strukturen aufbauen.

Neu ist auBerdem die Aufteilung der Funktionen Prioritatszutei-
lung und Adressierung. CAN XL besitzt nun einen 11-Bit-Identi-
fier und ein 32-Bit-Akzeptanzfeld, das eine Knotenadresse oder
einen Inhaltsanzeiger enthalten kann. In Classical CAN bzw.
CAN FD ist das alles im Identifier enthalten.

Das Buszugriffsverfahren hat sich nicht verandert, es kommt
nach wie vor das Carrier Sense Multiple Access / Collision Reso-
lution) (CSMA/CR-Verfahren) zum Einsatz, das ein eindeutiges
Prioritatskonzept zur Verfliigung stellt. Bei der physikalischen
Ubertragung zwischen Controller und Transceiver kann der
Anwender die Ubliche Non-Return-to-Zero-Kodierung (NRZ)
oder die neue Pulse-Width Modulation (PWM)-Codierung ver-
wenden. Mit der PWM-Codierung sind die hoheren Bitraten bis
20 Mbit/s in der Datenphase erreichbar.
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Die CiA spezifiziert zudem einige neue Funktionen. Das
Fragmentieren des Daten-Frames lasst eine stlickweise Uber-
tragung des Frames zu, womit sich die Netzwerk-Latenzzeit
optimieren lasst. Eine weitere Funktion ist das Security-Protokoll
CANsec, zur Vermeidung von unberechtigten Zugriffen auf die
Datensicherungsschicht.

CAN XL im Uberblick

m Skalierbarer Datendurchsatz mit einer Bitrate bis 20 Mbps

= Skalierbare Nutzdatenlange bis 2048 Bytes

= Mapping und Tunneling von Ethernet-Frames maglich

= Kompatibel zu CAN FD

= Getrennte Prioritatsfunktionen und Adressierung

= Unterstltzung virtueller CAN-Netzwerke und Service
Data Unit Type (SDT)

= Bereitstellung des Sicherheitsprotokolls CANsec

= Fragmentierung von CAN XL-Frames fur verbesserte
Latenzen

3. CAN-Bus Sicherheit

Angriffe wie Spoofing, Sniffing und Replay, Repudiation,
Ressource Exhaustion auf das CAN-Netzwerk eines Fahrzeugs
sind einfach, insofern keine MaBnahmen dagegen ergriffen
werden. Daher gibt es bereits seit einigen Jahren eine Losung
von AUTOSAR flr die sichere signalbasierte Kommunikation im
Fahrzeug. Das SecOC Modul wird in heutigen E/E-Architekturen
bereits umgesetzt. Allerdings agiert SecOC ab Layer 4 und wird
in heutigen Netzwerken Ublicherweise in Software umgesetzt.
SecOC verleiht der CAN-Kommunikation im Auto Integritat,
Authentizitat und wendet Replay-Attacken ab, allerdings sind
die Anforderungen an die Host-CPU-Leistung hoch, da mehrere
Softwareschichten erforderlich sind, um das Freshness-Manage-
ment und die Authentifizierung auszufihren.

Eine ressourcenschonendere Losung ist das Layer-2 Security-
Protokoll CANsec. Die in Vorbereitung befindlichen Standards
CiA 613-1 und -2 der CAN in Automation (CiA) erweitern das
CAN XL-Protokoll um Sicherheitsfunktionen, wie die Integritat,
Authentizitat und die Vertraulichkeit von Daten. Die moglichen
Angriffe auf ein solches Netzwerk sowie deren Gegenmafnah-
men durch CANsec sind detailliert in Tabelle 1 beschrieben.

Das CANsec Konzept definiert Secure Zones (SZ), in denen
teilnehmende Knoten sicher miteinander kommunizieren
konnen. Die Teilnehmer der SZ verfligen Gber gemeinsame
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Threat Beschreibung GegenmaBnahmen (CANsec)
Spoofing Angreifer sendet einen CAN XL Frame und gibt sich  Alle veranderbaren Felder im CAN XL Frame
als ein bestimmter Knoten im Netzwerk aus. werden mit einem gemeinsamen geheimen Schlissel
authentifiziert.
Sniffing Angreifer fangt den Datenverkehr ab, um Verschlusselung der Nutzdatenfelder im CAN XL
Informationen Uber die Architektur zu erhalten. Frame.
Replay Angreifer gibt vorher abgefangene Frames wieder, Alternierender Freshness-Wert innerhalb der
um die Steuergerate zu einer Aktion wie bspw. das Frame-Authentifizierung bei jeder Ubertragung.
Turoffnen zu veranlassen.
Repudiation  Angreifer falscht einen Frame. Empfanger hat keine Der Schlussel ist nur den berechtigten Kommunika-
Maglichkeit den Sender zu erkennen. tionspartnern bekannt. Wenn ein Frame mit einem
gultigen Authentifizierungs-Tag geschitzt wird, ist
davon auszugehen, dass einer der Schltsseleigentu-
mer der Sender des Frames war.
Ressource Angreifer sendet viele aufeinanderfolgende unguiltig  Verlagerung der Authentifizierungsvorgangs zur
Exhaustion authentifizierte Frames, um die CPU des Empfangers ~ CAN XL Hardware, um Vorgang in-line im Empfangs-
mit Authentifizierungsaufgaben zu Uberlasten. fluss durchflihren zu kdnnen. CPU kann entscheiden,
ob ein Frame empfangen oder abgelehnt werden soll.
Denial of Angreifer sendet kontinuierlich 0-ID Nachrichten, -
Service und vermeidet so, dass die Arbitration von anderen

Teilnehmern gewonnen werden kann, was zur
Beeintrachtigung von Funktionen flhren kann.

Informationen, um Frames untereinander authentifiziert und

bei Bedarf verschllsselt zu Ubertragen. Knoten auBerhalb der
SZ haben diese Information nicht und kdnnen damit keine
Frames einschleusen oder verschllsselte Frames lesen. Durch die
Strukturierung wird auch das Key-Management des Netzwerks
erleichtert.

Teilnehmer in einer SZ kdnnen in sogenannten Secure Channels
(SC) miteinander kommunizieren, wie in Abbildung 1 dargestellt.
Knoten A, B und C kdnnen sicher miteinander kommunizieren,
wahrend Knoten D auBen vor ist, und keine verschlisselten
Frames lesen kann. Jeder der SC hat einen einzigartigen Iden-
tifier (Secure Channel Identifier, kurz: SCI), der Teil des CANsec
Headers ist.

Node B

Secure Zone (SZ)

Wie in Abbildung 2 dargestellt, ist CANsec im OSI-Modell

in der Sicherungsschicht (Layer2) und angesiedelt. Aus der
Anwendungsschicht sind initiale Daten wie der Schlissel, Cipher
Mode (CM) und ein initialer Freshness Value (FV) notwendig.
Das CANsec Modul nutzt als Input den CAN XL LLC Frame, die
obere Subschicht des Datenlink-Layers.

Durch das Setzen des Simple/Extended Content Bit (SEC) im
CAN XL Header wird angezeigt, dass sich eine Erweiterung

im Datenbereich des CAN XL Frames befindet, wodurch der
Datenbereich des CAN XL Frames entsprechend erweitert wird.
Der eingefligte CANsec Header beginnt mit einem Identifier
der zeigt um welches Add-on es sich handelt. Der Identifier
steht in diesem Falle fir die ID CANsec, es kdonnte aber auch
ein anderes hohergelegenes Schichtprotokolle enthalten sein.
Weitere CAN XL Erweiterungen, die im Standard als , Add-on
Functions” beschrieben werden, kdnnen auBerdem kaskadiert
ausgefiihrt werden. Im Falle eines CANsec Frames wird die
urspringliche Nutzlast des Nutzers um den CANsec-Header
am Anfang und den Integrity Check Value (ICV) am Ende der
Nutzlast erweitert. Der ICV wird auf Basis eines Nachrichten-
authentifizierungsalgorithmus generiert, der auf Werte des
CAN XL Header, auf alle Werte des CANsec Headers und der
Nutzdaten zurlickgreift, also auf Werte Giber den gesamten
LLC Frame hinweg. Der CANsec Header besteht aus der Cipher
Control Information (CCl), dass die Versionsnummer (VN) des
CANsec Protokolls und den Cipher Mode (CM) enthalt.
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Abbildung 2: CANsec Frame Format und Einordnung im OSI Layer Modell

Der CM zeigt an, ob der Frame lediglich authentifiziert, oder
authentifiziert und verschlisselt ist. Darauf folgt der Secure
Channel Identifier (SCI), der gemeinsam mit der Assoziation
Number (AN) den zu verwendenden Schlusselsatz aufzeigt.
CANsec nutzt auBerdem einen Freshness Value (FV), um Replay
Attacken zu vermeiden. Ein weiterer Zweck des FV ist es dem
VerschlUsselungsalgorithmus einen initialen Wert fir die weitere
Verarbeitung zu liefern. Das FV selbst ist nicht geheim, jedoch
darf aus kryptographischen Grinden jeder Initialisierungswert
nur einmal mit einem Schlissel verwendet werden. Daher ist
nach 232 FV der Schllssel zu tauschen.

Proof of Concept - CANsec-Performanztest
Um die Performanz hinsichtlich der Ubertragungsdauer einer

CANsec Implementierung zu untersuchen hat das Fraunhofer
IPMS ein Proof of Concept (PoC) durchgeflhrt. Fir das PoC

wurde der eigene IP-Core CAN-CTRL verwendet, der neben

den CAN-Varianten CAN 2.0 und CAN FD auch eine Lésung fur
CAN XL bietet. Als CANsec Controller kommt der IPMS CAN-SEC
IP-Core zum Einsatz. Beide IP-Cores werden, wie in Abbildung

3 dargestellt, als ein memory-mapped device an den Bus eines
Hostsystems, beispielsweise an einen Mikrocontroller, ange-
schlossen. Das Hostsystem legt Frames in den Pufferspeicher

des CAN-CTRL ab, der die Daten anschlieBend CAN-konform
Ubertragt und sie abschlieBend flr das Hostsystem abholbereit in
den Pufferspeicher legt. Uber Parameter kdnnen mehrere Puffer-
speicher zum Senden und Empfangen bereitgestellt werden,

so dass das Hostsystem kontinuierlich neue Daten bereitstellen
und auswerten kann. So kann ein kontinuierlicher Datenstrom
bereitgestellt werden. Der CAN-SEC IP-Core fuigt die zusatzli-
chen Informationen in den Pufferspeicher ein, und authentifiziert
und verschlisselt die Daten. Auf Empfangerseite wird der Frame
ebenfalls in einem Pufferspeicher verifiziert und wieder in die
urspringliche Form konvertiert, wobei seitens des CAN-CTRL
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Abbildung 3: Proof of Concept mit Fraunhofer CAN-SEC und CAN-CTRL IP Core
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I 0,540us HOST writing CAN-Frame to CAN-CTRL (Sender Side)
- 2,675us CAN-SEC Authenticated Encryption (Sender Side)
73,365ps CAN-BUS Transfer CAN-CTRL (Sender & Receiver Side) VEEET
CAN-SEC Verification and Decryption (Receiver Side) 2,290us -
HOST reading CAN-Frame from CAN-CTRL (Receiver Side) 0,540us I

IP Cores und CAN-SEC IP Cores jeweils derselbe Pufferspeicher
verwendet werden kann, so dass keine zusatzlichen Datentrans-
feroperationen notwendig sind. Der CAN-SEC kann auch mit
einem einfachen Pufferspeicher arbeiten und CANsec Frames von
anderen Geraten verarbeiten oder die Authentifizierung und Ver-
schltsselung mehrere CAN-Knoten im Hostsystem Gbernehmen.
Zur Authentifizierung und wahlweise zur Verschlisselung des
CANsec Frames stellt der CAN-SEC IP-Core den Galois/Counter
Mode (GCM) zur Verfligung. Dieser nutzt den Advanced Encryp-
tion Standard (AES) als Basis, der im Core mit einer Schlusselbreite
von 128, 192 oder 256 Bit verwendet werden kann.

Beide Cores sind in einer Hardware-Beschreibungssprache ver-
flgbar, die die Implementierung und Verifikation des Moduls im
Zieldesign ermdglicht. Durch Synthese kann dieser dann einfach in
FPGAs und ASICs implementiert werden.

Im PoC wurden die hdchstmdgliche Datenrate von 20 MBIt und
eine Schlusselbreite von 256 Bit gewahlt, was dem Worst-Case-
Szenario entspricht. Fir das Hostsystem wurde eine Taktfrequenz
von 200 MHz gewahlt. Da neben Nutzdaten-Bytes auch Header-
Bytes Ubertragen werden, ist die Nutzdatenrate geringer als die
Ubertragungsrate auf den Busleitungen, im gewéhlten Beispiel
entspricht die Nutzdatenrate 14,5 Mbit/s. Zwischen Anzahl der
Nutzdaten-Bytes und Datentibertragungszeit besteht eine groBe
Abhangigkeit. Das gilt in anderer GréBenordnung auch fir die
Verarbeitungszeit des CAN-SEC IP Cores.

In Abbildung 4 ist der Ablauf und die zeitliche Dauer der einzel-
nen Schritte einer CAN-XL-Ubertragung unter Verwendung des
CAN-CTRL und des CAN-SEC dargestellt. Fir die Speicherung der
zu Ubertragenden Daten im Speicher durch das Hostsystem auf
Senderseite vergehen ca. 0,5 ps. AnschlieBend wird der Frame
vom CAN-SEC IP Core authentifiziert und verschlUsselt, wofar
weitere 2,7 ps in Anspruch genommen werden. Fir Senden und

Empfangen des Frames werden weitere 73 ps bendtigt. Weitere
2,3 ps kostet das Verifizieren und Entschlisseln auf der Empfan-
gerseite, und weitere 0,5 ps sind fir das Abholen des Frames
notwendig.

In Abbildung 5 wird die Dauer der Authentifizierung und Ver-
schliisselung, als auch die Ubertragungsdauer des CAN XL Frames
in Abhangigkeit von der Nutzdatenlange dargestellt und mitei-
nander verglichen. Da die Dauer der Authentifizierung und Ver-
schllisselung kirzer ist als die eigentliche CAN-XL Frame-Verarbei-
tungszeit kann im Beispiel die maximale Datenrate des CAN-Bus
gewahrleistet werden. Wenn mehrere Pufferspeicher eingesetzt
werden, kann die Ubertragung von Host und CAN-SEC bereits
vorbereitet werden, wahrend der CAN-CTRL noch den vorherge-
henden Frame Ubertragt, wodurch keine zusatzlichen Wartezeiten
(Latenzen) entstehen.

In Abbildung 6 ist ein Beispiel mit zwei aufeinanderfolgenden
gleich groBen Frames dargestellt, in dem eine kontinuierliche
Ubertragung gewahrleistet ist und keine zusatzliche Latenz durch
die Authentifizierung und Verschlisselung entsteht.

In speziellen Ausnahmefallen kann es zu zusétzlichen Latenzen
kommen. Abbildung 7 zeigt zwei aufeinanderfolgende Frames,
wovon der erste besonders kurz und der darauffolgende sehr lang
ist. In diesem Beispiel tritt zusatzliche Latenz auf, da die Dauer der
Authentifizierung groBer ist als die Ubertragungsdauer des ersten
CAN XL Frames. Das beschriebene Verhalten gilt im umgekehr-
ten Fall auch fur die Empfangerseite, wenn ein sehr kurzer Frame
auf einen sehr langen folgt. Dieser Effekt kann allerdings nur bei
Ubertragungsgeschwindigkeiten von mehr als 10 Mbit/s auftreten,
da nur in diesen Fallen die Ubertragung des klrzesten Frames
langer dauern kann als die Verschlisselung des langeren Frames.
FUr reale Anwendungsszenarien dirfte dieser Fall eher selten
auftreten, da der Uberwiegende Anteil aller Knoten derzeit mit
Geschwindigkeiten bis 10 Mbit/s kommuniziert.
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Transmission latency

1000

HOST writing CAN-Frame to CAN-CTRL (Sender Side)
CAN-SEC Authenticated Encryption (Sender Side)
CAN-BUS Transfer CAN-CTRL (Sender & Receiver Side)

First frame
(128 byte payload)

HOST writing CAN-Frame to CAN-CTRL (sender side)
CAN-SEC Authenticated Encryption (sender side)

W

First frame Additional Latency

(1 byte payload)

5. Fazit

Zonale E/E-Architekturen liefern dem Software-definierten
Fahrzeug der nahen Zukunft die nétige Flexibilitat und
Performanz, bergen allerdings im Hinblick auf die Cyber-
sicherheit neue Herausforderungen. Mit AUTOSAR SecOC
existiert bereits eine Losung, die signalbasierte Kommunikation
vor Angriffen schiitzen kann, allerdings kann diese Losung mit
hoher CPU-Auslastung einhergehen, was insbesondere in
zonalen Architekturen zu Schwierigkeiten fuhren kann.

Payload [bytes]

1500 2000

CAN-SEC Verification and Decryption (Receiver Side)
I HOST reading CAN-Frame from CAN-CTRL (Receiver Side)

CAN-SEC Verification and Decryption (Receiver Side)
HOST reading CAN-Frame from CAN-CTRL (Receiver Side)

CANsec arbeitet auf den unteren Schichten und ist eine
vergleichsweise ressourcenschonende Losung zur Absicherung
des CAN-Busses gegen die haufigsten Bedrohungen, denen
ein CAN-Netzwerk ausgesetzt sein kann. Im einem Proof of
Concept konnte gezeigt werden, dass die Verschlisselung und
Authentifizierung von CAN XL Frames ohne Latenzen und bis
auf wenige Ausnahmefélle eine Ubertragung ohne Verlust an
Bandbreite moglich ist.

GCM-AEAD-256 latency

2500
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