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PRESSEINFORMATION

Projekt »QuINSiDa« erreicht Meilenstein

Erste Schritte zur vollstandig drahtlosen und
quantensicheren Kommunikation

Ein interdisziplindres Team von Forschenden und Unternehmen in Deutschland
hat erstmalig die Integration von Quantenschliisselverteilung (QKD) in Li-Fi-
Technologie demonstriert. Die Demonstration wurde im Rahmen des vom
BMBF geforderten Projekts »QuINSiDa« durchgefiihrt und auf der Messe
PMRExpo in Koln vorgestellt.

Wahrend QKD (Quantum Key Distribution) hochsichere Schlissel fir die
Verschlisselung von Daten erzeugt, ist sie auf eine optische Sichtverbindung
angewiesen. Das gleiche Prinzip liegt auch der Li-Fi-Ubertragung zugrunde, so dass sich
eine natUrliche Méglichkeit zur Erganzung beider Technologien ergibt. Diese
Kombination ermdglicht innovative Anwendungen, die ultrahohe Datensicherheit mit
der Geschwindigkeit und Effizienz von LED-basiertem Li-Fi kombinieren. Zu den
wichtigsten Anwendungen gehoren lokale Quantennetzwerke (Q-LANs), wie Campus-
Netze, sowie feste und mobile Verbindungen fir Flughafen, Flugzeuge, Werften,
Schiffe und kritische Infrastrukturen.

Technische Details
Zu den von den Konsortialpartnern entwickelten Schlisseltechnologien gehdren:

Li-Fi (Light Fidelity): ist eine drahtlose Kommunikationstechnologie, die Licht zur
Datenubertragung nutzt und eine Hochgeschwindigkeitsdatenlibertragung, verbesserte
Sicherheit und minimale Stérungen ermdglicht. Sie wurde speziell flir Umgebungen
entwickelt, in denen die Funkkommunikation eingeschrankt ist oder in denen ein
sicherer Datenaustausch unerlasslich ist. Das Fraunhofer-Institut IPMS in Dresden
entwickelt diese Systeme und stellt im Rahmen des Projekts sowohl Sender als auch
Empfanger zur Verflgung.

QKD und KMS: Die KEEQuant GmbH in Furth entwickelt ein System zur
kontinuierlichen variablen Quantenschlisselverteilung (CV-QKD). Es basiert auf
koharenten Standard-Kommunikationsfasern, nutzt die Heisenbergsche
Unscharferelation fur die Quantensicherheit, arbeitet bei Raumtemperatur und passt in
ein Standard-19"-Rack. Ein begleitendes SchlUsselverwaltungssystem liefert die
Kryptografie-Schlissel dann an die Anwendungen. Der Schwerpunkt des Projekts liegt
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Netzwerk-Monitoring: Uberwachungssysteme in Verbindung mit aussagekraftigen
Dashboards sind aus verschiedenen Griinden relevant. Neben der Visualisierung eines
allgemeinen Uberblicks ist es zusatzlich hilfreich, tiefe Einblicke in den Status einzelner
Gerate oder den allgemeinen Zustand des Netzwerks zu erhalten. QKD-Anwendungen
und -Gerate sind derzeit noch nicht weit verbreitet, insbesondere nicht in einer
faserlosen Version. Im Rahmen des QuINSiDa-Projekts hat KeeQuant an den
Schnittstellen zu QKD- und KMS-Systemen (Key-Management-Systemen) sowie zu den
Li-Fi- und PAT-Systemen gearbeitet. Flr die QKD-Verbindung wurde auf den ETSI QKD-
Standards aufgebaut. Das von Infosim® bereitgestellte PMR-Expo-Dashboard zeigt eine
logische Darstellung der Demo mit Statusanzeigen fir jedes Gerat. Darlber hinaus
wurden die relevanten Metriken, wie beispielsweise Schlisselrate und Fehlerrate, als
Zeitreihen visualisiert.

Die Integration dieser Technologien erméglichte eine Zwei-Knoten-Demonstration, bei
welcher der Ublicherweise durch Kabel verbundene Kommunikationskanal zwischen
CV-QKD-Geraten durch eine drahtlose Li-Fi-Verbindung ersetzt wurde.

Die BESCom GmbH, die diese Anwendungsfalle untersucht, prognostiziert, dass die
mobile Hochsicherheitskommunikation eine entscheidende Rolle in der Zukunft spielen
wird, sowohl fiir mobile als auch der optischen Netze.

Die optische Faser, die die Quantenkomponenten der beiden QKD-Systeme verbindet,
wird spater durch ein vom Fraunhofer IPMS entwickeltes Teleskop ersetzt, das ein
vollstdndig drahtloses System ermdglicht. Darlber hinaus planen die Projektpartner die
Integration einer verschlisselten Verbindung (Telco Tech GmbH) und eines
verschrankungsbasierten QKD-Systems (Fraunhofer IOF, Jena), um eine solide
Grundlage fir kiinftige Experimente und Produkte zu schaffen, die auf hochsichere
Campus-Netzwerke und Szenarien zwischen Festnetz und Mobilfunk abzielen. Die
weiteren Projektergebnisse werden innerhalb der weiteren Projektlaufzeit Gber die
Kanale der Projektpartner kommuniziert.

Finanzierungsdanksagung
Dieses Projekt wurde vom Bundesministerium fir Bildung und Forschung (BMBF)
Deutschland unter der Projektnummer 16KISQ082K gefdrdert.

Details zu den Projektpartnern

Das Fraunhofer-Institut fur Photonische Mikrosysteme IPMS steht flr angewandte
Forschung und Entwicklung in den Bereichen intelligente Industrieldsungen,
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Medizintechnik und Mobilitat. Das Fraunhofer IPMS arbeitet an elektronischen,
mechanischen und optischen Komponenten und deren Integration in miniaturisierte
Gerate und Systeme. Das Leistungsspektrum reicht von der Konzeption Uber die
Produktentwicklung bis hin zur Pilotfertigung in eigenen Laboren und Reinraumen.

Der Geschaftsbereich Data Communication und Computing (DCC) entwickelt als
Experte fir sichere Datenkommunikationsldsungen innovative Technologien in den
Zukunftsfeldern IP-Cores, Li-Fi (lichtbasierte Datenibertragung) und Quantum
Technologies. Diese Entwicklungen ebnen den Weg flr neuartige und sichere
Kommunikationsldsungen in Schlisselindustrien wie Mobilitat, Telekommunikation,
Industrieautomation oder der Energieversorgung.

Kontakt: Stephan Kube: stephan.kube@ipms.fraunhofer.de

Infosim® ist ein fihrender Anbieter flir automatisierten Dienstleistungserfillungen-
und -garantien fir Telcos, ISPs, Managed Service Provider und Unternehmen. Das
Unternehmen entwickelt und verbessert seit 2003 StableNet®, eine der flihrenden
automatisierten Netzwerk- und Service-Management-Plattformen mit einer 4-in-1-
Losung, die Erkennung und Inventarisierung, Konfigurations-, Fehler- und
Performancemanagement kombiniert.

Kontakt: Dr. Stefan Kremling: kremling@infosim.net

Die im Jahr 2020 gegrindete KEEQuant GmbH ist ein Startup-Unternehmen, das sich
auf quantensichere Kommunikation spezialisiert hat. Mit der Mission, die heutige
Kommunikations- und Netzwerkinfrastruktur zu sichern, entwickelt und liefert
KEEQuant Quantenschlisselverteilungs- (QKD) und Schllisselverwaltungssysteme

(KMS), die eine hybride Integration von Post-Quanten-Kryptographie (PQC) aufweisen,

um zukunftssichere Lésungen zu ermdglichen. Durch den Einsatz bewahrter sicherer
Methoden stellt KEEQuant sicher, dass sicherheitskritische Datenstréme auch in
Zukunft vor Angriffen durch Quantencomputer geschiitzt sind. Als Unternehmen, das
vollstdndig innerhalb der EU-27 angesiedelt und finanziert ist, verpflichtet sich
KEEQuant, vertrauenswirdige Losungen selbst fur die anspruchsvollsten und
kritischsten Anwendungen zu liefern.

Kontakt: press@keequant.com
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QKD QKD

sender receiver
Zwei QKD-Knoten, verbunden durch Li-Fi zur Nahaufnahme der Li-Fi-Verbindung zwischen den
Ubertragung des klassischen QKD-Kanals und beiden QKD-Knoten
Glasfaser flr den Quanten-QKD-Kanal © KEEQuant
© KEEQuant

Dashboard zur Uberwachung und Steuerung
© KEEQuant

Die Fraunhofer-Gesellschaft mit Sitz in Deutschland ist eine der fiihrenden Organisationen flir anwendungsorientierte Forschung. Im
Innovationsprozess spielt sie eine zentrale Rolle — mit Forschungsschwerpunkten in zukunftsrelevanten Schlisseltechnologien und dem Transfer von
Forschungsergebnissen in die Industrie zur Starkung unseres Wirtschaftsstandorts und zum Wohle unserer Gesellschaft. Seit ihrer Griindung als
gemeinnitziger Verein im Jahr 1949 nimmt sie eine einzigartige Position im Wissenschafts- und Innovationssystem ein.

Knapp 32 000 Mitarbeitende an 75 Instituten und selbststandigen Forschungseinrichtungen in Deutschland erarbeiten das jéhrliche Finanzvolumen
von 3,6 Mrd. €. Davon entfallen 3,1 Mrd. € auf das zentrale Geschaftsmodell von Fraunhofer, die Vertragsforschung



